4.27. Якщо під час ідентифікації, верифікації та вивчення клієнта (представника клієнта) працівник Компанії встановив належність клієнта до благодійної або неприбуткової організації, він повинен:

а)
  отримати дозвіл керівника або особи, яка виконує його обов'язки, на встановлення ділових відносин з таким клієнтом;

б)    
вживати заходів для з'ясування джерел походження коштів клієнта та додаткові заходи, визначені п.4.28 цих Правил.
в)
     проводити моніторинг операцій такого клієнта у порядку, визначеному для клієнтів з високим рівнем ризику.

5. КРИТЕРІЇ РИЗИКУ ЛЕГАЛІЗАЦІЇ (ВІДМИВАННЯ) ДОХОДІВ, ОДЕРЖАНИХ ЗЛОЧИННИМ ШЛЯХОМ, ФІНАНСУВАННЯ ТЕРОРИЗМУ ТА ФІНАНСУВАННЯ РОЗПОВСЮДЖЕННЯ ЗБРОЇ МАСОВОГО ЗНИЩЕННЯ

5.1. Компанія розробляє критерії класифікації своїх клієнтів та виявлення фінансових операцій, що мають ризик та можуть підлягати внутрішньому фінансовому моніторингу відповідно до статті 16 Закону  та з урахуванням критеріїв, визначених Міністерством фінансів України.

5.2. Оцінювання ризику клієнта здійснюється за географічним розташуванням держави реєстрації клієнта або установи, через яку він здійснює передачу (отримання) активів, типом клієнта, видом товарів та послуг, які клієнт отримує від Компанії.
5.3. Оцінка ризику здійснюється щодо клієнтів, яким надаються фінансові або інші послуги та/або з якими встановлюються ділові (договірні) відносини, з урахуванням вимог та рекомендацій щодо управління ризиками, визначених НКЦПФР.
Уперше рівень ризику визначається та фіксується суб’єктом під час встановлення ділових (договірних) відносин з клієнтом. 

5.4. Компанія періодично, але не рідше ніж один раз на рік, переглядає власні критерії ризику, а також заходи з управління ризиками з метою їх актуалізації та врахування змін, які відбулися в діяльності самої Компанії та в законодавстві у сфері протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення.

5.5 Оцінювання ризику за географічним розташуванням держави реєстрації клієнта здійснюється стосовно клієнта, іноземна держава перебування (проживання) та/або реєстрації якого або установи, через яку він здійснює передачу (отримання) активів, є державою, про яку з надійних джерел відомо, що вона:

· включена до Переліку держав (територій), що не виконують чи неналежним чином виконують рекомендації міжнародних, міжурядових організацій, що провадять діяльність у сфері боротьби з легалізацією (відмиванням) доходів, одержаних злочинним шляхом, або фінансуванням тероризму чи фінансуванням розповсюдження зброї масового знищення, який формується та затверджується у порядку, встановленому законодавством;

· підтримує терористичну діяльність, підпадає під санкції, ембарго або аналогічні заходи відповідно до резолюцій Ради Безпеки ООН та/або законодавства України; 

· віднесена Кабінетом Міністрів України до переліку офшорних зон;

· має стратегічні недоліки у сфері протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванню тероризму чи фінансуванню розповсюдження зброї масового знищення відповідно до заяв Групи з розробки фінансових заходів боротьби з відмиванням грошей (FATF);

· країна-агресор, яка визначена постановою Верховною Ради України "Про Звернення Верховної Ради України до Організації Об'єднаних Націй, Європейського Парламенту, Парламентської Асамблеї Ради Європи, Парламентської Асамблеї НАТО, Парламентської Асамблеї ОБСЄ, Парламентської Асамблеї ГУАМ, національних парламентів держав світу про визнання Російської Федерації державою-агресором" від 27.01.2015 N 129-VIII.

З метою здійснення заходів щодо класифікації клієнтів при оцінюванні ризику за географічним розташуванням держави реєстрації клієнта або установи, через яку він здійснює передачу (отримання) активів, Компанія може складати власний список ризикових держав.

5.6. Оцінювання ризику за типом клієнта здійснюється, якщо: 

1) клієнт включений до Переліку осіб, пов'язаних із провадженням терористичної діяльності або стосовно яких застосовано міжнародні санкції, що формується спеціально уповноваженим органом;

2) клієнт є публічним діячем, його близькою особою або пов'язаною з ним особою;

3) клієнт є неприбутковою організацією;

4) клієнт є іноземною фінансовою установою (крім фінансових установ, які зареєстровані в державах - членах Європейського Союзу, державах - членах FATF), з якою установлюються кореспондентські відносини;

5) клієнт проводить фінансові операції, що не відповідають його фінансовому стану та/або суті діяльності;

6) є клієнт трастом, фондом довірчого управління або має складну структуру власності;

7) клієнт надає послуги з обміну валют та/або переказу грошових коштів (крім банків та операторів поштового зв'язку);

8) клієнт є суб'єктом господарювання, що проводить лотереї та азартні ігри, у тому числі казино, електронне (віртуальне) казино;

9) клієнт є суб'єктом господарювання, діяльність якого пов'язана з виробництвом або реалізацією зброї;

10) клієнт є акціонерним товариством-нерезидентом, яке здійснило випуск акцій на пред'явника;

11) клієнт є підприємством, про яке з надійних джерел відомо, що воно відсутнє за місцезнаходженням та не подає передбаченої законодавством звітності протягом двох років поспіль 

12) здійснення ідентифікації та/або верифікації клієнта (у тому числі встановлення даних, що дають змогу встановити кінцевих бенефіціарних власників (контролерів), є неможливим або якщо у Компанії виникає сумнів стосовно того, що особа виступає від власного імені;

13) під час здійснення ідентифікації та/або верифікації клієнта (поглибленої перевірки клієнта) клієнт подав недостовірну інформацію або подання інформації було здійснене з метою введення Компанії в оману;

14) особа в процесі обслуговування не надає інформацію, необхідну для її вивчення; 

15) за результатами оцінки чи переоцінки ризику клієнту встановлено неприйнятно високий ризик;

16) клієнт є емітентом цінних паперів, який не розмістив протягом останніх двох років в загальнодоступній інформаційній базі даних НКЦПФР про ринок цінних паперів (на веб-сайті www.stockmarket.gov.ua) регулярну річну інформацію, яка опубліковується відповідно до вимог Положення про розкриття інформації емітентами цінних паперів, затвердженого рішенням НКЦПФР від 03.12.2013 № 2826 (зареєстровано в Міністерстві юстиції України 24.12.2013 за № 2180/24712) (із змінами); 

17) клієнт є емітентом цінних паперів інститутів спільного інвестування (у разі публічного розміщення цінних паперів), щодо якого відсутня, за останні два роки, інформація у загальнодоступній інформаційній базі даних НКЦПФР про ринок цінних паперів (на веб-сайті www.stockmarket.gov.ua), яка передбачена вимогами пункту 1 розділу V Положення про порядок складання та розкриття інформації компаніями з управління активами та особами, що здійснюють управління активами недержавних пенсійних фондів, та подання відповідних документів до НКЦПФР, затвердженого рішенням НКЦПФР від 02.10.2012 № 1343 (зареєстровано в Міністерстві юстиції України 19.10.2012 за № 1764/22076 (із змінами)); 

18) клієнт є емітентом цінних паперів, щодо якого наявна інформація на офіційному веб-сайті НКЦПФР, про винесення рішення НКЦПФР (яке діє на момент укладання правочину), прийняте на підставі пунктів 5, 5-1, 16 та/або 30 частини першої статті 8 Закону України "Про державне регулювання ринку цінних паперів в Україні", а саме: щодо зупинення торгів на біржі, зупинення внесення змін до системи депозитарного обліку всього випуску цінних паперів (за результатом діяльності емітента); 

19) клієнт є емітентом цінних паперів, щодо якого наявна інформація на офіційному веб-сайті НКЦПФР про складання акта про відсутність емітента за місцезнаходженням; 
20) клієнт є особою, яка укладає правочини, предметом яких є цінні папери емітентів, визначених у підпунктах 16 – 19 цього пункту. 
5.7. Оцінювання ризику за видом товарів та послуг здійснюється, якщо це:

· послуги зі здійснення міжнародних переказів на суму, що дорівнює чи перевищує суму, визначену частиною першою статті 15 Закону; 

· дистанційні послуги; 

· товари (послуги), визначити вартість яких складно або неможливо, зокрема об’єкти інтелектуальної власності, деякі види послуг, що не мають постійної ринкової вартості, консалтингові, юридичні, аудиторські послуги. 

5.8. Оцінювання ризику фінансових операцій здійснюється за такими критеріями:
· 
1) у разі надання клієнту послуг зі здійснення міжнародних переказів, а саме:

· переказ коштів за кордон за відсутності зовнішньоекономічного договору (контракту), зокрема надання та повернення інвестицій (доходів від інвестиційної діяльності на території України), позик, кредитів, фінансової допомоги та інших запозичень; виплата дивідендів, відсотків, роялті; 
2) надання дистанційних послуг, зокрема у разі регулярного (не рідше одного разу в місяць протягом календарного року)  отримання клієнтом дистанційних послуг, якщо у Компанії виникають підозри, що такі операції можуть бути пов’язані з легалізацією (відмиванням) коштів, отриманих злочинним шляхом, фінансуванням тероризму або фінансуванням розповсюдження зброї масового знищення;
3) послуг щодо купівлі-продажу цінних паперів у випадках:
· разового продажу (купівлі) особою значного пакета цінних паперів, що не включені до біржового списку; 
· набуття права власності на пакет цінних паперів за договорами дарування або міни, сумарна номінальна вартість яких дорівнює чи перевищує суму, визначену частиною першою статті 15 Закону;
· взаємозалік вимог за операціями з цінними паперами на позабіржовому ринку; 
· купівля на позабіржовому ринку особами-резидентами пакетів акцій українських емітентів у осіб-нерезидентів за цінами, що перевищують їх номінальну вартість; 
· здійснення операцій з цінними паперами, про які з надійних джерел відомо, що вони мають високий ризик бути використаними для легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму або фінансування розповсюдження зброї масового знищення; 
· здійснення операцій з цінними паперами емітента, про якого з надійних джерел відомо, що він відсутній за місцезнаходженням.  
4) надання клієнту інших послуг, зокрема у випадках:
· регулярного (не рідше одного разу в місяць протягом календарного року) одержання/надання/повернення фінансової допомоги, позик, кредитів та інших запозичень;
· передавання особою доручення про здійснення фінансової операції через представника (посередника), якщо представник (посередник) виконує доручення особи без встановлення прямого (особистого) контакту з Компанією;
· здійснення операції купівлі/продажу або відступлення права грошової вимоги.
· регулярне (не рідше одного разу в місяць протягом календарного року) укладення особою строкових угод або використання інших похідних фінансових інструментів, особливо таких, що не передбачають поставки базового активу, за фінансовими операціями з одним або кількома контрагентами, результатом чого є постійний прибуток або постійні збитки особи; 
· придбання цінних паперів за рахунок коштів, які попередньо були внесені готівкою в касу Компанії, або готівки, яка була переказана на рахунок Компанії через банківську установу, платіжну систему;
· очевидної невідповідності вхідних/вихідних платежів дійсному призначенню платежу;

· неможливості встановлення контрагентів особи, прийняття Компанією коштів (платіжних документів до їх оплати) від особи, яка надсилає кошти на адресу іншої сторони цивільно-правової угоди, внаслідок чого такі кошти повертаються без виконання фінансової операції у зв’язку з незнаходженням такої іншої сторони або у зв’язку з її відмовою від їх прийняття;
·  проведення у великих розмірах фінансових операцій з купівлі-продажу товарів (оплати послуг), визначити вартість яких складно або неможливо, зокрема об’єктів інтелектуальної власності, деяких видів послуг, що не мають постійної ринкової вартості, консалтингових, юридичних, аудиторських послуг;

· спроби клієнта здійснити операції з нерухомим майном, на яке накладено арешт; 

· здійснення операцій з нерухомим майном, ціна якого відрізняється від ринкової.
5.9. У разі виявлення  фінансової операції, яка може мати ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення, Компанія вживає всіх необхідних заходів для з’ясування чи підлягає така фінансова операція внутрішньому фінансовому моніторингу. 
5.10. Фінансова операція має ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення у разі, якщо вона має заплутаний або незвичний характер, або це сукупність пов’язаних між собою фінансових операцій, що не мають очевидного економічного сенсу або очевидної законної мети. 

5.11. Фінансова операція має ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення у разі виявлення фактів неодноразового проведення фінансових операцій, характер яких дає підстави вважати, що метою їх здійснення є уникнення процедур обов’язкового фінансового моніторингу або ідентифікації (верифікації), передбачених Законом, зокрема, шляхом дроблення платежів.

6. ОЦІНКА ТА ПЕРЕОЦІНКА РИЗИКУ

6.1. Рівень ризику – вірогідність здійснення клієнтом фінансової операції, наслідком якої є легалізація (відмивання) доходів, одержаних злочинним шляхом,  фінансування тероризму та фінансування розповсюдження зброї масового знищення, який встановлюється Компанією та може набувати значень "низький", "середній" ,  "високий" та «неприйнятно високий». 

Уперше рівень ризику визначається та фіксується під час встановлення ділових (договірних) відносин з клієнтом відповідальним працівником на підставі інформації, отриманої при ідентифікації клієнта (його представника). 
У разі якщо клієнт підпадає хоча б під один із критеріїв ризику, зазначених в п.5.5- 5.8 розділу 5,  рівень ризику такого клієнта не може визначатися як "низький". 

6.2. Компанія зобов'язана здійснювати переоцінку ризиків клієнтів, з якими встановлені ділові відносини, а також в інших випадках, встановлених законодавством, не рідше одного разу на рік з метою їх підтримання в актуальному стані та документувати результати оцінки чи переоцінки ризиків.

6.3. Відповідно до розроблених критеріїв класифікації клієнтів Компанія встановлює категорії клієнтів, які мають низький, середній, високий або неприйнятно високий ризик проведення ними операцій, що можуть бути пов'язані з легалізацією (відмиванням) доходів, одержаних злочинним шляхом, фінансуванням тероризму та фінансування розповсюдження зброї масового знищення. Оцінка ризику здійснюється як сума балів за категоріями ризику: загроза країн, тип клієнта, вид продуктів. Сума балів , що дорівнює 0, характеризує  низький ризик, 1-2  - середній рівень, 3 – високий, 4 і більше – неприйнятно високий ризик.
6.4. Високий рівень ризику встановлюється стосовно таких осіб:

· клієнтів, місцем проживання (перебування, реєстрації) яких є держава, у якій не застосовуються або застосовуються недостатньою мірою рекомендації Групи з розробки фінансових заходів боротьби з відмиванням грошей (FATF) та інших міжнародних організацій, що провадять діяльність у сфері запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, та фінансуванню тероризму;

· національних, іноземних публічних діячів та діячів, що виконують політичні функції в міжнародних організаціях, або пов'язаних з ними осіб, факт належності до яких клієнта або особи, що діє від їх імені, встановлений суб'єктом первинного фінансового моніторингу;

· клієнтів, які включені до переліку осіб, пов'язаних з провадженням терористичної діяльності, або щодо яких застосовано міжнародні санкції;

· неприбуткових організацій;

· клієнтів, що не надають інформацію необхідну для їх вивчення;
· клієнтів, які відповідають хоча б одному з критеріїв, визначених підпунктами 16-20 пункту 5.6 розділу 5 цих Правил. 
6.5. Фіксація результатів визначення ступеню ризику здійснюється Відповідальним працівником шляхом заповнення наступної форми:

Визначення ступеню ризику

(за бальним методом)

	Категорія ризику
	Бали
	Рівень ризику

	Тип клієнта 
	По одному за кожну ознаку, передбачену п. 5.6.
	Рівень ризику визначається за  сумою балів за всіма категоріями ризиків:

0 балів - клієнт з низьким ризиком

1-2 бали - клієнт з середнім ризиком 

3 бали – клієнт з високим ризиком

4 і більше балів – клієнт з неприйнятно високим ризиком
Рівень ризику клієнта

	Географічне розташування країни 
	По одному за кожну ознаку, передбачену п. 5.5
	

	Вид фінансової операції
	По одному за кожну ознаку, передбачену п. 5.7
	

	Здійснення фінансової операції особою, зазначеною у п.6.4
	3 бали
	

	Всього:
	Сума балів
	


6.6.. Форма підписується Відповідальним працівником, також фіксується дата визначення рівня ризику. Форма зберігається в роздрукованому вигляді разом з документами по ідентифікації клієнтів.
